
Nos offres 

Choisissez parmi nos offres celles qui correspondent au mieux à vos besoins en matière de sensibilisation : démonstrations, expériences, 
simulations d’attaques... 

Des actions de sensibilisation innovantes, simples et ludiques pour 
promouvoir les bonnes pratiques de sécurité dans votre entreprise, et ce, 
de façon efficace et immédiate.

Expérience immersive qui place le 
collaborateur au coeur des bonnes 
 pratiques de sécurité.

Cette expérience positionne 
les participants dans la posture 
d’attaquants ou de défenseurs selon 
les scénarios.

Prérequis   
Espace de 8m2

Durée         
30 minutes

[Expérience] [Démonstration] [Expérience]

Démonstration de        
compromission d’un smartphone  
par une application malveillante.

Cette démonstration de piratage 
permet de montrer aux participants la 
facilité pour un attaquant de récupérer 
des photos, enregistrements sonores, 
carnets d’adresses, contenus des SMS...

Prérequis        
Vidéoprojecteur HDMI

Durée         
20 minutes

Animation de scénarios  à l’aide de 
masques de  réalité virtuelle.                    

Ces scénarios couvrent les écueils à 
éviter dans le cadre du télétravail et 
de la gestion de l’espace de travail 
(clean-desk policy).

Prérequis   
Tables et chaises

Durée                         
5 minutes / scénario

Hack de 
smartphone

Escape           
game

Réalité
virtuelle

Sensibilisez vos 
collaborateurs aux 
risques cyber

Digital Security



Atos Cybersecurity Services  France

Atos Cybersecurity Services France met 
à votre service plus de 450 consultants 
et experts en sécurité des systèmes 
informatiques, de l’Internet des objets et de 
l’informatique industrielle.

Agences françaises : Paris - Bezons - Lyon - 
Toulouse - Lille - Bordeaux - Aix-Marseille
Filiales : Bruxelles - Luxembourg

Nos formations 

Découvrez aussi nos formations      
techniques et organisationnelles!

digital.security/fr/formations

Contacts

Site web : digital.security/fr/
Téléphone : (+33) 1 70 83 85 85
Email : sensibilisation@digital.security

    @iotcert
    @digital.security
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Prérequis   
Vidéoprojecteur HDMI

Durée                     
Sur mesure

[Attaque] [Expérience] [Attaque]

Prérequis        
Aucun

Durée          
10 minutes

Prérequis         
2 écrans HDMI

Durée                         
Sur mesure

Recherche d’informations               
sur les collaborateurs  et/ou 
l’entreprise.

                                                            
Cette attaque a pour objectif de 
collecter des données « sensibles 
publiques ». Elle démontre les 
impacts d’une diffusion non maitrisée 
de telles données. 

Ateliers de crochetage                          
de serrures et de cadenas    
physiques.

                                                               
Cette expérience permet aux 
participants de prendre conscience 
des vulnérabilités physiques des 
serrures en pratiquant eux-mêmes  
des activités de crochetage.

Compromission d’un ordinateur à 
travers un e-mail malveillant.

Cette démonstration d’ingénierie 
sociale permet de compromettre 
l’ordinateur d’un utilisateur et 
d’obtenir des renseignements 
personnels à travers une campagne 
de phishing.

Prérequis   
Vidéoprojecteur HDMI

Durée                     
10 minutes / scénario

[Démonstration] [Attaque] [Attaque]

Prérequis        
Aucun

Durée         
Sur mesure

Prérequis   
Poste de travail

Durée                         
Sur mesure

Ateliers qui démontrent la fragilité 
de la sécurité des objets connectés.

Ces ateliers proposent des piratages 
d’alarmes de maison, des attaques 
de cadenas connectés, une prise de 
contrôle d’un drône ou encore, un 
piratage d’ampoules connectées. 

Coordination d’attaques qui ciblent 
des actifs matériels et le patrimoine 
informationnel de l’entreprise.

                                                               
Ces attaques permettent de mesurer 
les capacités de cyber-résilience de 
l’entreprise et les contrôles de sécurité 
techniques associés. Elles sont suivies 
d’un travail de sensibilisation.

Dépôt de plusieurs clés USB 
malveillantes à des endroits visités 
régulièrement par les futures 
victimes.

Cette attaque met en relief les 
dangers inhérents à l’utilisation 
d’objets USB et rappelle les 
comportements à adopter en            
la matière.

Attaques sur 
objets connectés

Red
team

Attaques sur 
clés usb

OSINT - ROSO 
 (Technique de 
renseignements)

Lock
picking Phishing


